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「情報セキュリティ監査」とは「情報セキュリティ監査」とは「情報セキュリティ監査」とは

「情報セキュリティ監査」の外縁は、「情報セキュリティ監査」の外縁は、
 情報セキュリティに係るリスクのマネジメントが効果的に情報セキュリティに係るリスクのマネジメントが効果的に
実施されるように、実施されるように、

 リスクアセスメントに基づく適切なコントロールの整備、運リスクアセスメントに基づく適切なコントロールの整備、運
用状況を、用状況を、

 情報セキュリティ監査を行う主体が独立かつ専門的な立情報セキュリティ監査を行う主体が独立かつ専門的な立
場から、場から、

 国際的にも整合性のとれた基準に従って国際的にも整合性のとれた基準に従って

 検証又は評価し、検証又は評価し、

 もって保証を与えあるいは助言を行う活動もって保証を与えあるいは助言を行う活動

と定義できる。と定義できる。
経済産業省 ２００３年３月２６日「情報セキュリティ監査報告書」より
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情報セキュリティ監査の位置付け情報セキュリティ監査の位置付け 経済産業省報告書より経済産業省報告書より

情報セキュリティを
阻害する要因

• 情報セキュリティ管理基準
が遵守されない要因

• 情報セキュリティ対策が実
施されない要因

• 情報セキュリティレベルが
低下する要因

外部要因

 対策方法の変化

 攻撃方法の変化

 準拠制度の変化

　・・・・・・・・・

内部要因

 情報セキュリティ管理基準の変化

 担当者の変更

 業務内容の変化

 サーバ/ネットワークに関わる変更

 プログラムの変更

 情報資産の変化

 情報セキュリティ管理基準が浸透
していない

 セキュリティ担当者が確保できな
い

 情報セキュリティ教育が不十分

　・・・・・・・・・

• 情報セキュリティ管理
基準 の見直し、変更

• 技術的対策の実施
• リスクアセスメントの実
施

策定した情報セキュ
リティ管理基準その
ものへの影響

情報セキュリティ管
理基準の遵守状況、
対策の実施状況へ

の影響

組織の現在の情報
セキュリティ対策

本来目指すべき情報
セキュリティレベル

組織が目指している情報
セキュリティレベル

組織の情報セキュリティ管理基準
の妥当性の評価確認

 定めた情報セキュリティ管理基準が、脅威
に 対抗するに十分なものとなっているか

 外部要因の変化に応じたリスク分析に基づ
いた情報セキュリティ管理基準が策定されて
いるか

組織の情報セキュリティ管理基準の遵守

状況、および実施状況の評価確認

  内部要因の変化に応じて、情報セキュリ
ティ対策が適切に実施されているか

 定めた情報セキュリティ管理基準が遵守
されているか

監査の観点 

・ 情報セキュリティ
    教育の実施

・情報セキュリティ 管理
基準の普及推進

- 情報資産の分類と評価

- 物理的セキュリティ

- アクセス制御

- 事業継続性

- セキュリティ基本方針

- 組織のセキュリティ

‥‥‥‥‥‥‥

・情報セキュリティ
    対策の実施推進

取引先等
への利用

是正措置

是正措置

情報セキュリティ監査情報セキュリティ監査

助
言
型
監
査

助
言
型
監
査

保証型監査保証型監査

乖離乖離
((GAP)GAP)

乖離乖離
((GAP)GAP)
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特定非営利活動法人特定非営利活動法人日本セキュリティ監査協会日本セキュリティ監査協会設立設立

http://www.jasa.jp/
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代表的な成果物代表的な成果物

具体的な技術的
情報セキュリティ

管理基準の検討

情報セキュリティ監査

保証型監査
ガイド（中間報告）

情報セキュリティ監査

助言型監査
マニュアル

個人情報保護に係る
監査のスコープを検
討するにあたっての

留意事項

情報セキュリティ
監査を取り巻く

国内・海外の状
況に関する調査

リスクアセスメン
ト手法について
の検討報告書
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公認情報セキュリティ監査人資格制度公認情報セキュリティ監査人資格制度
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審査制度の拡充審査制度の拡充



2006/06/15 9保証型情報セキュリティ監査への取り組み

情報セキュリティ監査企業台帳情報セキュリティ監査企業台帳
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監査とコンサルティング監査とコンサルティング

実施者の実施者の
独立性独立性

客観的客観的

基準基準

提言提言

意見意見

保証保証

必須では必須では
ないない

必須必須必須必須

ないない存在す存在す
ることがることが
前提前提

存在す存在す
ることがることが
前提前提

するするするするしないしない

述べる述べる述べる述べる述べる述べる

与えない与えない与えな与えな
いい

与える与える

コンサル
ティング

助言型
監査

保証型
監査

監査の三者関係
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プロジェクトの背景プロジェクトの背景

 現状認識現状認識
 助言型監査が圧倒的助言型監査が圧倒的
 保証型監査についてはほとんど実施されていない保証型監査についてはほとんど実施されていない

 保証型監査のニーズ保証型監査のニーズ
 商取引や業務委託を請け負う組織体は、独立かつ専門的知識を持った者に、商取引や業務委託を請け負う組織体は、独立かつ専門的知識を持った者に、
自らの情報セキュリティ対策について、監査を受けて「保証」を得たい自らの情報セキュリティ対策について、監査を受けて「保証」を得たい

 業務を委託する側は、業務を委託する側は、業務委託先や個人情報の預託先の選定において、独業務委託先や個人情報の預託先の選定において、独
立かつ専門的知識を持った者の「お墨付き」を得た組織体を選択したい立かつ専門的知識を持った者の「お墨付き」を得た組織体を選択したい

 まだ抽象的な保証の概念まだ抽象的な保証の概念
 保証型監査における「保証」は、保証型監査における「保証」は、まだまだ抽象的な概念抽象的な概念
 保証型監査を早期に形あるものにすることに多くの方の思いが一致している保証型監査を早期に形あるものにすることに多くの方の思いが一致している

 ＪＡＳＡの組織を上げて横断的に取り組むＪＡＳＡの組織を上げて横断的に取り組む
 既存のすべての部会や委員会が参加して新たな形をまとめる既存のすべての部会や委員会が参加して新たな形をまとめる
 多様な監査のあり方を前提として、幅広い適用を念頭に置く多様な監査のあり方を前提として、幅広い適用を念頭に置く
 時間を区切って、プロジェクトとして取り組む時間を区切って、プロジェクトとして取り組む
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検討すべき課題の認識検討すべき課題の認識

 論理的枠組みの構築論理的枠組みの構築
 何を保証するのか何を保証するのか、、 どの程度保証するかどの程度保証するか、、 保証できる根拠を何におくか保証できる根拠を何におくか

 課題の抽出と整理課題の抽出と整理
 論理枠組みに沿って課題を抽出し整理論理枠組みに沿って課題を抽出し整理

 保証根拠の客観性保証根拠の客観性、、 監査人の責任範囲監査人の責任範囲、、 保証型監査の正確な認識保証型監査の正確な認識

 優先領域の課題を深堀する優先領域の課題を深堀する

 社会ニーズの整理と優先領域の選択社会ニーズの整理と優先領域の選択
 市場の要求の整理市場の要求の整理、、 優先領域選択の条件整理優先領域選択の条件整理、、
 候補領域の調査と優先領域の決定候補領域の調査と優先領域の決定

 ＥＣ，人材派遣企業ＥＣ，人材派遣企業、、 政府機関、政府機関、etcetc

 関連する世の中の動向の分析関連する世の中の動向の分析
 各種関連情報の整理各種関連情報の整理、、 保証型監査類型のサポート情報保証型監査類型のサポート情報

 優先領域における課題解決の施策優先領域における課題解決の施策
 優先領域に求められる類型の課題を解決する施策優先領域に求められる類型の課題を解決する施策

 標準契約書ひな形標準契約書ひな形、、 報告書、監査意見ひな形報告書、監査意見ひな形、、 監査計画ガイド監査計画ガイド、、
 要求される監査スキル要求される監査スキル、、 保証意見の成立条件整理保証意見の成立条件整理

 保証型監査の前提条件の準備保証型監査の前提条件の準備
 具体的管理基準具体的管理基準、、 監査対象範囲の限定監査対象範囲の限定

 パイロット監査の実施パイロット監査の実施
 早期に取り組むべく分野の特定早期に取り組むべく分野の特定、、 特定分野の各種関連情報の整理特定分野の各種関連情報の整理
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検討の枠組み検討の枠組み

医療分野における経験

建築分野における監理等の経験

会計監査分野における経験

経済産業省
情報セキュリティ監査研究会 報告書

情報セキュリティにおける
監査概念の整理

情報セキュリティにおける
保証型監査の枠組み

会計監査の
理論的構造
監査公準等

保証業務の
概念的枠組み
企業会計審議会

情報セキュリティ
の本質
•マネジメント
•セキュリティ技術

情報セキュリティ
への社会的要請

個別類型での
実務ガイド

幅広い応用、今後の発
展を念頭に置く

社会的要請の高い
分野を優先する

参照

参照

具体化

他分野における監査の経験を生かす
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業務委託先を例とした保証型監査の枠組み検討業務委託先を例とした保証型監査の枠組み検討

委託元

業務委託契約

契約で取り交わすべき
情報セキュリティ管理規程

監査
対象
範囲

被監査企業

監査主体

委託先

委託元が期待する程度の情報セキュリティ対策が
委託先で行われていると判断できる旨の保証

的確なリスク判断の元に有効な情報セキュリティ
マネジメントがおこなわれていることの確認を前提
として、当該業務において契約で定めた具体的なセ
キュリティ管理規程が的確に遵守されていること保
証の対象とする
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保証型監査が早期に求められる分野保証型監査が早期に求められる分野

監査の
対象範囲

監査の質
保証の程度

企業全体特定情報
特定部門
特定システム

特定機能
特定部分

（簡易保証）

中程度
限定的保証

高水準
合理的保証

難しい
経済性
監査リスク

難しい
無意味

難しい
無意味

ISMS

保証型監査が保証型監査が
早期に求められ早期に求められ

る分野る分野
具体的具体的
明確な利害明確な利害
関係者関係者

重
要
イ
ン
フ
ラ

一
般
企
業

社
会
的
役
割
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プロジェクト体制プロジェクト体制

大木 栄二郎

コアチーム

長尾 慎一郎

原田 要之助

織茂 昌之

稲垣 隆一

永宮 直史

Ｍ－タスク

リーダー ：荒井 英夫
サブリーダー ：織茂 昌之、羽生田 和正
メンバー ：

Ｇ－タスク

リーダー ：濱田 武史
サブリーダー ：池田 秀司、長谷川 長一、増田 聖一
メンバー ：

Ｈ－タスク

リーダー ：立松 克祥
サブリーダー ：梅村 克則
メンバー ：

プロジェクトリーダ

レビューボード理事会
幹事会
既存部会

会長
コアチーム
論理的枠組みの構築
対応すべき課題の整理と方向付け
社会ニーズの整理、価値付け
関連動向の把握と整理

タスクチーム
パイロット対象の具体化、パイロット協力企業の選定
保証概念についての関係者の合意形成
管理基準の具体化
パイロット監査計画の策定
パイロット監査の実施
結果の評価
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保証型情報セキュリティ監査のフレームワーク保証型情報セキュリティ監査のフレームワーク

 言明方式と非言明方式とに分類する言明方式と非言明方式とに分類する

 言明方式の保証型情報セキュリティ監査言明方式の保証型情報セキュリティ監査

 非言明方式の保証型情報セキュリティ監査非言明方式の保証型情報セキュリティ監査

 当面は、言明方式を主として検討する当面は、言明方式を主として検討する

 非言明方式の保証型監査については、今後、言明方式のパ非言明方式の保証型監査については、今後、言明方式のパ

イロット監査実施の結果を踏まえて検討を加えていくこととすイロット監査実施の結果を踏まえて検討を加えていくこととす

るる
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言明方式の保証型監査言明方式の保証型監査

 言明方式の保証型情報セキュリティ監査言明方式の保証型情報セキュリティ監査

「「『『監査対象の経営者が言明した情報セキュリティマネジメント監査対象の経営者が言明した情報セキュリティマネジメント

のリスク低減策のリスク低減策』』の全てが存在し、機能していることについて、の全てが存在し、機能していることについて、

合理的な方法と証拠に基づき監査人が意見を述べること」合理的な方法と証拠に基づき監査人が意見を述べること」

 その具体的枠組みその具体的枠組み

何を監査するのか何を監査するのか

合理的保証とは合理的保証とは

言明とは何か言明とは何か
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言明方式の保証型監査言明方式の保証型監査：： 何を監査するのか何を監査するのか
合理的保証とは合理的保証とは

監査の対象監査の対象

「被監査対象の経営者が言明した情報セキュリティのリスク「被監査対象の経営者が言明した情報セキュリティのリスク

低減策の全てが監査期間において運用されていること」低減策の全てが監査期間において運用されていること」

合理的保証合理的保証

「保証型監査の監査人が情報セキュリティ監査基準に従って「保証型監査の監査人が情報セキュリティ監査基準に従って
監査を実施した結果、言明と監査人が把握した事実との間に監査を実施した結果、言明と監査人が把握した事実との間に

相違がないことについて、相当程度の心証を得たとの専門家相違がないことについて、相当程度の心証を得たとの専門家

としての判断を結論として述べること」としての判断を結論として述べること」
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言明方式の保証型監査言明方式の保証型監査：： 言明とは何か言明とは何か

言明言明

「被監査対象の経営者が監査報告書の利用者に対して行う、「被監査対象の経営者が監査報告書の利用者に対して行う、
『『監査の対象となる組織体において情報セキュリティに関する監査の対象となる組織体において情報セキュリティに関する
マネジメントとコントロールを適切に行っている旨マネジメントとコントロールを適切に行っている旨』』を内容とすを内容とす
る表明」る表明」

言明の要件言明の要件

１．言明の主体が示されていること１．言明の主体が示されていること

２．監査対象が一義的に定められていること２．監査対象が一義的に定められていること

３．監査人が監査するに足りる内容の事実に関する主張が３．監査人が監査するに足りる内容の事実に関する主張が
存在すること存在すること
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言明方式の保証型監査言明方式の保証型監査：： 合理的保証とは合理的保証とは

合理的保証において監査人が相当程度の心証を得るためには、合理的保証において監査人が相当程度の心証を得るためには、
監査を行うにあたり以下の事項を適切に実施する必要がある監査を行うにあたり以下の事項を適切に実施する必要がある

1.1. 尺度の選択尺度の選択

2.2. 証拠の収集証拠の収集

3.3. 証拠の評価証拠の評価

4.4. 事実の認定事実の認定

5.5. 認定した事実の尺度へのあてはめ認定した事実の尺度へのあてはめ

監査人の留意事項監査人の留意事項

 適切に実施して適正かつ充分な証拠を入手する意味を含む適切に実施して適正かつ充分な証拠を入手する意味を含む

 相当程度には、社会的に容認される程度などの意味が含まれる相当程度には、社会的に容認される程度などの意味が含まれる
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目目 次次
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今後の取り組み今後の取り組み

 パイロット監査での実証パイロット監査での実証
 MMタスクタスク

 GGタスクタスク

 HHタスクタスク

 監査報告書雛形の整備監査報告書雛形の整備

 言明の雛形言明の雛形

 合意方式の保証型情報セキュリティ監査の検討合意方式の保証型情報セキュリティ監査の検討

 管理手続き、監査手続きの雛形等の整備管理手続き、監査手続きの雛形等の整備


