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組込みシステムへの脅威組込みシステムへの脅威

 常時電源常時電源ONONでウィルス感染、攻撃を受ける可能性が高いでウィルス感染、攻撃を受ける可能性が高い
 携帯機器では無線で知らない間に接続、攻撃される可能性が高い携帯機器では無線で知らない間に接続、攻撃される可能性が高い

 ウィルス対策ツールが普及していないウィルス対策ツールが普及していない

 自動更新が一般的ではない自動更新が一般的ではない

 CCやアセンブラの割合が高く、脆弱性を作りこみやすいやアセンブラの割合が高く、脆弱性を作りこみやすい

 電話番号や写真など電話番号や写真などののプライベートな情報が多いプライベートな情報が多い

 自動車や医療機器では、攻撃が人命に直接かかわる自動車や医療機器では、攻撃が人命に直接かかわる

 利用者のセキュリティに対する意識が低い利用者のセキュリティに対する意識が低い
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組込みシステムの分類組込みシステムの分類
（（機器制御型機器制御型））

 高信頼性、高リアルタイム性を要求される高信頼性、高リアルタイム性を要求される

 ハードウェアリソースに余裕がないハードウェアリソースに余裕がない

 μμITRONITRONややVxWorksVxWorksなどスレッド系などスレッド系OSOSで、で、
メモリ保護機能がないメモリ保護機能がない

 自動車の制御系、白物家電、医療機器など自動車の制御系、白物家電、医療機器など
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組込みシステムの分類組込みシステムの分類
（（コンテンツ処理型コンテンツ処理型））

 映像やテキストの映像やテキストのコンテンツコンテンツ処理中心処理中心

 多機能、操作性の良さが求められる多機能、操作性の良さが求められる

 比較的ハードウェアリソースに余裕比較的ハードウェアリソースに余裕ががああるる

 LinuxLinux、、WindowsWindows、、SymbianSymbianなどメモリ保などメモリ保

護機能護機能があるがある

 携帯電話、携帯電話、DVDDVDレコーダ、カーナビなどレコーダ、カーナビなど
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機器制御型の対策機器制御型の対策

 脆弱性を作りこまない開発プロセス脆弱性を作りこまない開発プロセスの作成の作成
 要件定義要件定義: : 脅威が発生しにくい仕様に脅威が発生しにくい仕様にするする

 便利だが、悪用されやすい機能を落とす便利だが、悪用されやすい機能を落とす

 データのサイズの制限データのサイズの制限//固定固定

 脅威の洗出し脅威の洗出し: : 対策の優先度付けの材料に対策の優先度付けの材料にするする

 攻撃の種類や手法、攻撃者の意図攻撃の種類や手法、攻撃者の意図

 攻撃者の意図やメリット、攻撃のコスト攻撃者の意図やメリット、攻撃のコスト

 設計設計: : ユーザ認証、暗号化、アクセス制御等の機能要件ユーザ認証、暗号化、アクセス制御等の機能要件

 実装実装: : セキュアプログラミング、ツールによる検査セキュアプログラミング、ツールによる検査

 テストテスト: : 既存の攻撃、規定外データによるテスト既存の攻撃、規定外データによるテスト

 開発チームやセキュリティの専門家によるレビューが重要開発チームやセキュリティの専門家によるレビューが重要
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コンテンツ処理型の対策コンテンツ処理型の対策
 既存の対策既存の対策

 脆弱性を作りこまない開発脆弱性を作りこまない開発

 攻撃対策ツールの利用攻撃対策ツールの利用: : libsafelibsafeややStackGuardStackGuardなどのなどの
バッファオーバフロー攻撃対策バッファオーバフロー攻撃対策

 仮想マシンの利用仮想マシンの利用: : ダウンロードプログラムの安全なダウンロードプログラムの安全な
実行実行

 これからの対策これからの対策
 セキュアセキュアOSOSの利用の利用

 強制アクセス制御、最少特権強制アクセス制御、最少特権

 被害範囲の限定と踏み台被害範囲の限定と踏み台((ボットボット))化防止化防止

 仮想化技術の利用仮想化技術の利用
 一つの一つのCPUCPU上で複数の上で複数のOSOS: : リアルタイムリアルタイムOSOSと汎用と汎用OSOS
 用途に応じて用途に応じてOSOSごと分離、ウィルス侵入や情報漏洩を防止ごと分離、ウィルス侵入や情報漏洩を防止
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セキュアなセキュアなOSOSに求められるに求められる

機能要件機能要件
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背景・目的背景・目的
 特定課題とは特定課題とは??

 電子政府システムに求められるセキュアな電子政府システムに求められるセキュアなOSOSの機能要件のの機能要件の

調査調査

 背景背景
 電子政府システムに求められる電子政府システムに求められるOSOSのセキュリティ機能のセキュリティ機能

 国民の個人情報、重要な情報資産を扱うシステム国民の個人情報、重要な情報資産を扱うシステム

 機密性、データ完全性、共に重要要件機密性、データ完全性、共に重要要件

 目的目的
 セキュリティについて、セキュリティについて、OSOSとして出来ること、すべきこと、の明として出来ること、すべきこと、の明

確化確化
 システム基盤システム基盤(OS)(OS)で提供できるセキュリティ機能を探るで提供できるセキュリティ機能を探る

 セキュリティ要件を明確化する方法セキュリティ要件を明確化する方法

 どの程度、セキュリティを実現すれば良いのかの指標を探るどの程度、セキュリティを実現すれば良いのかの指標を探る
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データデータ
 主に調査・研究対象として以下を参照した。主に調査・研究対象として以下を参照した。

 Trusted Computer System Evaluation Criteria (TCSEC)Trusted Computer System Evaluation Criteria (TCSEC)
 DoDDoD 5200.285200.28--STD STD 

 及び、及び、Rainbow Series LibraryRainbow Series Library

 Common Criteria for Information Technology Security Common Criteria for Information Technology Security 
Evaluation (CC)Evaluation (CC)

 OSOS関係の関係のCCCC Protection Profile Protection Profile 

 CIM (Consistency Instruction Manual for development CIM (Consistency Instruction Manual for development 
of US Government Protection Profiles)of US Government Protection Profiles)
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米国政府機関作成の米国政府機関作成のProtecionProtecion Profile(1)Profile(1)
 CAPP (Controlled Access PP) Ver.1.d (Oct./1999)CAPP (Controlled Access PP) Ver.1.d (Oct./1999)

 TCSEC C2TCSEC C2クラスをクラスをCCCCスキームへ移行版スキームへ移行版

 LSPP (Labeled Security PP) Ver.1.b (Oct./1999)LSPP (Labeled Security PP) Ver.1.b (Oct./1999)
 TCSEC B1TCSEC B1クラスをクラスをCCCCスキームへ移行版スキームへ移行版

 RBACPP(RoleRBACPP(Role--based Access Control PP) Ver.1.0  based Access Control PP) Ver.1.0  
(Jul./1998)(Jul./1998)
 NISTNIST作成作成
 FC(FederalFC(Federal Criteria) CS3Criteria) CS3プロファイルのプロファイルのCCCCスキーム移行スキーム移行

版。版。

 MinimumMinimum要件のみ記述要件のみ記述
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米国政府機関作成の米国政府機関作成のProtection Profile(2)Protection Profile(2)
 SLOSPP(SingleSLOSPP(Single--Level OS PP)Level OS PP)

 Medium Robustness Medium Robustness 環境用環境用
 シングルレベルセキュリティ環境のシングルレベルセキュリティ環境のOSOS用用PPPP
 Ver.1.22 (Jun./2001)Ver.1.22 (Jun./2001) ((リリース版リリース版))

 EAL 4+ (CC 2.1)EAL 4+ (CC 2.1)
 Ver.1.67 (Oct./2003)   (Ver.1.67 (Oct./2003)   (現在、レビュー中ステータス現在、レビュー中ステータス))

 EAL 4 (CC 2.1)EAL 4 (CC 2.1)

 MLOSPP(MultiMLOSPP(Multi--Level OS PP)Level OS PP)
 Medium Robustness Medium Robustness 環境用環境用
 マルチレベルセキュリティ環境のマルチレベルセキュリティ環境のOSOS用用PPPP

 機密性とデータ完全性についての情報フロー制御の要件機密性とデータ完全性についての情報フロー制御の要件

 Ver.1.22 (May./2001)  (Ver.1.22 (May./2001)  (リリース版リリース版))
 EAL 4+ (CC 2.1)EAL 4+ (CC 2.1)

 Ver.1.68 (Feb./2004)   (Ver.1.68 (Feb./2004)   (現在、レビュー中ステータス現在、レビュー中ステータス))
 EAL 4 (CC 2.1)EAL 4 (CC 2.1)
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米国政府機関作成の米国政府機関作成のProtecionProtecion Profile(2)Profile(2)

 SKPP (Separation Kernels PP)SKPP (Separation Kernels PP)
 High Robustness High Robustness 環境用環境用

 仮想環境用仮想環境用 PPPP
 Ver0.621  (Jul./2004) (Ver0.621  (Jul./2004) (現在、レビュー中ステー現在、レビュー中ステー
タスタス))
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その他その他OSOS用用Protection ProfileProtection Profile

 BSI(BSI(ドイツドイツ))作成の作成のP.P.P.P.
 Discretionary Information Flow Control (SU) V.2.01 Discretionary Information Flow Control (SU) V.2.01 

(Sep./2002)(Sep./2002)
 Discretionary Information Flow Control (MU) V.2.01 Discretionary Information Flow Control (MU) V.2.01 

(Sep./2002)(Sep./2002)
 セキュリティ要件に応じた情報フロー制御のルールによる防御。セキュリティ要件に応じた情報フロー制御のルールによる防御。

 韓国作成の韓国作成のP.P.P.P.
 LabelLabel--based Access Control System Protection Profile based Access Control System Protection Profile 

for Government V1.0for Government V1.0 (Feb./2004)(Feb./2004)
 US IATFUS IATF、、LSPP, MLOSPPLSPP, MLOSPPを参照している。を参照している。
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日本の日本のCommon CriteriaCommon Criteriaに対する取り組みに対する取り組み

 ISO/IEC 15408ISO/IEC 15408
 JIS XJIS X 5070 (20005070 (2000年年))

情報セキュリティ認証・評価制度体制情報セキュリティ認証・評価制度体制(JISEC) (JISEC) 

 「政府機関の情報セキュリティ対策のための統一基「政府機関の情報セキュリティ対策のための統一基
準準(2005(2005年年1212月版月版((全体版初版全体版初版))))」」
 「情報システムのセキュリティ責任者は、構築する情報シ「情報システムのセキュリティ責任者は、構築する情報シ

ステムに重要なセキュリティ要件があると認めた場合にステムに重要なセキュリティ要件があると認めた場合に

は、当該情報システムのセキュリティ機能の設計についは、当該情報システムのセキュリティ機能の設計につい
て第三者機関によるセキュリティ設計仕様書て第三者機関によるセキュリティ設計仕様書((ST:SecurityST:Security
Target)Target)ののSTST評価・評価・STST確認を受けること。確認を受けること。((後略後略))」」
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MLOSPP V1.68MLOSPP V1.68
 選択理由選択理由

 MAC (MAC (強制アクセス制御強制アクセス制御) ) 要件要件
 CAPP CAPP  TCSECTCSECののC2C2クラスクラス

 LSPP  LSPP   TCSEC B1TCSEC B1クラスクラス
 BLPBLPモデルモデル

 MIC (MIC (強制完全性制御強制完全性制御) ) 要件要件
 BibaBibaモデルモデル

 CCCCスキーム下で新規に作成スキーム下で新規に作成
 COTS(CommercialCOTS(Commercial--offoff--thethe--Shelf)Shelf)戦略戦略
 暗号技術要件に対応暗号技術要件に対応
 MLOSPP MLOSPP  LSLSPPPPベースベース

 SLOSPP SLOSPP  CAPPCAPPベースベース

 V1.22 V1.22 vsvs V1.68V1.68
 V1.22V1.22は正式リリース版。は正式リリース版。V1.68V1.68はレビュー中ステータス。はレビュー中ステータス。

 V.1.68V.1.68の記述が技術的により適切の記述が技術的により適切
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((参考参考)LSPP)LSPPととMLOSPPMLOSPPの機能要件比較の機能要件比較

 CC(V 2)CC(V 2)のセキュリティ機能要件のセキュリティ機能要件 の対応の対応

○○－－Trusted path/channels (FTP)Trusted path/channels (FTP)
○○－－TOE access (FTA)TOE access (FTA)
○○－－Resource utilization (FRU)Resource utilization (FRU)
○○○○Protection of the TOE functions (FPT)Protection of the TOE functions (FPT)
－－－－Privacy (FPR)Privacy (FPR)
○○○○Security management (FMT)Security management (FMT)
○○○○Identification and authentication (FIA)Identification and authentication (FIA)

○○

(MAC(MACととMIC)MIC)
○○

(MAC)(MAC)
User data protection (FDP)User data protection (FDP)

○○－－Cryptographic support (FCS)Cryptographic support (FCS)
－－－－Communication (FCO)Communication (FCO)
○○○○Security Audit (FAU)Security Audit (FAU)

MLOSPPMLOSPPLSPPLSPP機能要件機能要件
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利用環境によって異なる利用環境によって異なるPPPP機能要件機能要件

 マルチユーザとシングルユーザで求められるマルチユーザとシングルユーザで求められる
環境は違うはずであり、プロテクションプロ環境は違うはずであり、プロテクションプロ
ファイルも違ってくるようであるファイルも違ってくるようである

 TCSECTCSECややMLOSMLOSーーPPPPはマルチユーザ、マルチはマルチユーザ、マルチ

クラシフィケーション（情報格付けが２つ以上クラシフィケーション（情報格付けが２つ以上
に分かれている）システムが対象であるに分かれている）システムが対象である

 SLOSSLOS--PPPPはマルチユーザ、シングルクラシフィはマルチユーザ、シングルクラシフィ

ケーションでは有効ケーションでは有効
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トラステッド・コンピュータ・システムトラステッド・コンピュータ・システム
の利用による内部統制の強化案の利用による内部統制の強化案

ワーキング・グループワーキング・グループ ３３

幹事：田吹幹事：田吹 隆明隆明
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WG3 WG3 の目的の目的

 監査の視点からの監査の視点からの トラステッド・コンピュートラステッド・コンピュー
タ・タ・ システムシステム を検証を検証

 SarbansSarbans Oxley Oxley 法（法（SOXSOX法）及び日本版法）及び日本版SOXSOX
法案の要求事項と法案の要求事項と トラステッド・コンピュートラステッド・コンピュー
タ・システムタ・システム の関連の検討の関連の検討
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TCSECTCSEC及び監査ガイド及び監査ガイド

［［ 11 ］］ DEPARTMENT OF DEFENSE DEPARTMENT OF DEFENSE TTRUSTED RUSTED CCOMPUTER OMPUTER 
SSYSTEM YSTEM EEVALUATION VALUATION CCRITERIA , DOD 5200.28RITERIA , DOD 5200.28--STD STD 
December 26, 1985, December 26, 1985, 
邦訳邦訳 日本セキュリティマネジメント学会日本セキュリティマネジメント学会 セキュアセキュアOSOS研究会研究会

http://http://www.jtsl.co.jp/japanese/lab/society/tcsec.pdfwww.jtsl.co.jp/japanese/lab/society/tcsec.pdf
［［22］］ A Guide to Understanding Audit in Trusted System, A Guide to Understanding Audit in Trusted System, 
National Computer Security Center, NCSCNational Computer Security Center, NCSC--TGTG--001, Library 001, Library 
NOSNOS--228,470, 28 July 1987 228,470, 28 July 1987 

TCSECによるトラステッド・システムの監査についてのガイドTCSECによるトラステッド・システムの監査についてのガイド
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日本版日本版SOXSOX法法

 平成平成1717年年1212月月88日に企業会計審議会内部統制部会日に企業会計審議会内部統制部会

「財務報告に係る内部統制の評価及び監査の基準のあり方について」「財務報告に係る内部統制の評価及び監査の基準のあり方について」

 構成構成

 ⅠⅠ内部統制の基本的枠組み内部統制の基本的枠組み

 ⅡⅡ財務報告に係る内部統制の評価及び報告財務報告に係る内部統制の評価及び報告

 ⅢⅢ財務報告に係る内部統制の監査財務報告に係る内部統制の監査
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内部統制の基本的枠組み内部統制の基本的枠組み

 COSOCOSOフレームワークを利用フレームワークを利用

 目的目的
①①有効性、効率性有効性、効率性 ②②財務報告の信頼性財務報告の信頼性 ③③法令の遵守法令の遵守

④④資産の保全資産の保全

 基本要素基本要素
①①統制環境統制環境 ②②リスク評価と対応リスク評価と対応 ③③統制活動統制活動

④④情報と伝達情報と伝達 ⑤⑤モニタリング（監視活動）モニタリング（監視活動）

⑥⑥ITITへの対応への対応
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ITITへの対応への対応

 内部統制の評価と報告内部統制の評価と報告
全社的内部統制全社的内部統制

業務プロセスに係わる内部統制の評価業務プロセスに係わる内部統制の評価
業務処理統制：業務アプリケーション業務処理統制：業務アプリケーション

全般統制：全般統制：ITITインフラインフラ

財務報告に係わる内部統制の監査財務報告に係わる内部統制の監査
 「内部統制報告書」「内部統制報告書」→→監査人の評価監査人の評価→→「内「内
部統制監査報告書」部統制監査報告書」
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ITITの内部統制確保のポイントの内部統制確保のポイント

 今日の企業の今日の企業のITIT環境環境
「「……必然的に関わる内外の必然的に関わる内外のITITの利用状況の利用状況……」」
 ITITの統制は外部の接続先と相互に影響するの統制は外部の接続先と相互に影響する

 信頼性信頼性
 適時かつ正確な情報であること適時かつ正確な情報であること

 網羅性、正確性、正当性、維持継続性網羅性、正確性、正当性、維持継続性

 権限と責任の明確化権限と責任の明確化
 システムオーナのロール（役割と責任）システムオーナのロール（役割と責任）

 ロール（役割）、ルール（規則）、ルート（経路）ロール（役割）、ルール（規則）、ルート（経路）
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米国の現状と問題点米国の現状と問題点

 統制上の問題点統制上の問題点

 不完全な職務分離不完全な職務分離

 会計システムの会計システムのOSOSに関するアクセスコントロールの不備に関するアクセスコントロールの不備

 会計システムの会計システムのDBDBに関するアクセスコントロールの不備に関するアクセスコントロールの不備

 開発要員が本番環境で本番処理を実施可能開発要員が本番環境で本番処理を実施可能

 多くのユーザが特権ユーザ権限を行使可能多くのユーザが特権ユーザ権限を行使可能

 システム文書が実際のプロセスと合っていないシステム文書が実際のプロセスと合っていない

 改善対策に改善対策にITITの的確な活用が不可欠の的確な活用が不可欠

 会計・法律の専門家会計・法律の専門家→→ITITの専門家が中心的役割の専門家が中心的役割
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SOXSOX法整備の手順（事例）と問題点法整備の手順（事例）と問題点
 実務上の対応：実務上の対応：ITITの利活用が不可欠の利活用が不可欠

 ビジネスプロセスとコントロールの記述（文書化）ビジネスプロセスとコントロールの記述（文書化）

 テストと改善テストと改善

 経営者の評価経営者の評価

 外部監査人の評価外部監査人の評価

 ツール等事例ツール等事例
 ITIT業務統合管理パッケージ業務統合管理パッケージ

 内部統制評価サービス内部統制評価サービス

 文書化支援ツール文書化支援ツール

 アイデンティティ管理ソフトウェアアイデンティティ管理ソフトウェア

 ログ解析ツールログ解析ツール

 データベース・セキュリティ・ソリューションデータベース・セキュリティ・ソリューション

 ストレージ能力の強化ストレージ能力の強化

 スプレッドシート問題スプレッドシート問題
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現状の問題点現状の問題点

 アクセス権アクセス権
 アプリケーション内にアクセスコントロールのロジック、識アプリケーション内にアクセスコントロールのロジック、識
別と認証を実装別と認証を実装

→→ プログラムの巨大化による品質への悪影響は？プログラムの巨大化による品質への悪影響は？

→→ データオーナがアプリケーション自身で良いのか？データオーナがアプリケーション自身で良いのか？

 役割分担と特権管理役割分担と特権管理
 現実社会とシステム上の役割・特権が乖離現実社会とシステム上の役割・特権が乖離

 システム管理者特権は特権集合の塊システム管理者特権は特権集合の塊

 アクセス制御アクセス制御
 既存の既存のOSOSでは細かなアクセス制御が事実上困難では細かなアクセス制御が事実上困難
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TCSEC/TCSEC/ガイドからガイドから

・・識別と認証識別と認証

・任意裁量アクセス制御・任意裁量アクセス制御(DAC)(DAC)
・データとユーザの分離・データとユーザの分離

・侵入の検出と記録、耐性・侵入の検出と記録、耐性

・隠れストレージチャネルの利用検出・隠れストレージチャネルの利用検出

・構造化された保護・構造化された保護

・リファレンスモニタ・リファレンスモニタ

・・最少特権最少特権

・・強制アクセス制御強制アクセス制御(MAC)(MAC)
・ラベル付きのセキュリティ保護・ラベル付きのセキュリティ保護

・マルチレベル装置への出力・マルチレベル装置への出力

・監査証跡の生成・監査証跡の生成

・制御付きアクセス制御・制御付きアクセス制御

・ユーザの個別属性・ユーザの個別属性

B3B3B2B2B1B1C2C2C1C1
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トラステッド・システムとトラステッド・システムとITIT統制統制
 ITIT統制を支えるトラステッド・システム統制を支えるトラステッド・システム

 識別と認証識別と認証
 アプリケーションからアプリケーションからOSOSまで一貫した統制が実現可能まで一貫した統制が実現可能

 モニタリングと記録モニタリングと記録
 システムの高度なモニタリング機能、強力な保護機能が監査のシステムの高度なモニタリング機能、強力な保護機能が監査の
信頼性を高める信頼性を高める

 最少特権及びアクセス制御最少特権及びアクセス制御
 特権制御、アクセス制御をアプリケーションから切り離す特権制御、アクセス制御をアプリケーションから切り離す

 現実社会とシステムの特権のギャップがなくなる現実社会とシステムの特権のギャップがなくなる

 アプリケーションからセキュリティ機能を分離できるアプリケーションからセキュリティ機能を分離できる

トラステッドトラステッドOSOSを用いる場合、初期段階でシステム内、を用いる場合、初期段階でシステム内、
システム間で一貫した統制を設計する必要があるシステム間で一貫した統制を設計する必要がある
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まとめ：トラステッドまとめ：トラステッドOSOS

①① 従来システムよりも内部統制の強化に適し従来システムよりも内部統制の強化に適し
ている（従来ている（従来OSOSでは役割・権限の反映が困では役割・権限の反映が困

難）難）

②② セキュリティ侵害の影響が小さいセキュリティ侵害の影響が小さい

③③ 内部監査内部監査//「内部統制報告書」「内部統制報告書」 の信頼性のの信頼性の

向上が期待される向上が期待される

内部統制の強化、J-SOX法（案）の要求へのソリューションとして期待される内部統制の強化、J-SOX法（案）の要求へのソリューションとして期待される



第４回セキュアＯＳカンファレンス

ご清聴ありがとうございましたご清聴ありがとうございました


