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情報社会は
ﾘｽｸと如何に向き合うべきか

平松 雄一
電子商取引安全技術研究組合（ECSEC)

JSSM 常任理事

ｾｷｭﾘﾃｨの日「第2回JSSMｾｷｭﾘﾃｨ公開討論会」
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“個”の定義

これまでの“個”は各種規制前提で定義 消費者＝社会的弱者

規制緩和が進む現在、新たな表現が必要

「消費」 は 「生産」 に対峙する経済行為

“個” は 「消費」 のみを意味するのではなく 「生活」 を営む人

“個”＝ 生活者／行動する者
生活の基本が「人間の自己生産であることを自覚しているもの」

であり、「時間と金銭における必要と自由を設定し、常に識別し、

あくまでも必要を守りながら」、大衆消費社会の「営利主義的戦略

の対象としての、消費者であることを自ら最低限に止めよう」とする

人々である。 ・・・ 経済学者 大熊信行（1893－1977）

ﾕﾋﾞｷﾀｽ社会における“個”は、
“権利” “責任” “義務” の対応如何で行動範囲が決まる。
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事 故

事故発生の共通点

対象製品

各種ﾘｽｸ

即発的ｴﾗｰによる穴
－ ｵﾍﾟﾐｽ・判断ﾐｽ等

潜在的原因による穴
－ 設計上のﾐｽ・実装上のﾐｽ等
－ 各種ｴﾋﾞﾃﾞﾝｽ不備･業務監査不備等

人為的・作為的行動の穴
－ 目的を持つ不法行為作動等
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予想される攻撃･ﾘｽｸ

経営戦略

業務ﾌﾟﾛｾｽ

企業･組織活動

情報資産

外部委託
情報提供
処理委託

誹謗中傷・企業告発

外部攻撃：なりすまし・詐欺行為等

不正ｱｸｾｽ：集中攻撃・物理的攻撃
ｲﾝﾌﾗ攻撃・事故

瑕疵・ﾊﾞｸﾞ
欠陥・不具合・停止
ﾄﾗﾌｨｯｸ脆弱性
持ち出し
内部犯行

情報処理施設等

各種情報
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今後3年間の重点政策

政府機関・
地方公共団体 重要ｲﾝﾌﾗ 企業 個人

政府機関
統一基準

重要ｲﾝﾌﾗ

行動計画

目
標

情報ｾｷｭﾘﾃｨ対策
の

「ﾍﾞｽﾄﾌﾟﾗｸﾃｨｽ」へ

国民生活・社会経
済活動の基盤

としての安定供給
の確保

市場に評価される
情報ｾｷｭﾘﾃｨ対策

の実施

ＩＴ社会の担い手
としての

意識の向上

各省庁による

施策

各省庁による

施策
個別

設計図

国際連携・協調の推進 犯罪の取締り、権利利益の保護救済

横断的基盤
の形成

情報ｾｷｭﾘﾃｨ技術戦略の推進 情報ｾｷｭﾘﾃｨ人材の育成確保
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分野別の重点政策

政府機関・地方公共団体
政府機関統一基準に基づいた各省庁の評価
ｻｲﾊﾞｰ攻撃等への緊急対応能力の強化

重要ｲﾝﾌﾗ
情報共有・分析機能の整備
重要ｲﾝﾌﾗ連絡協議会の設置
分野横断的な演習、相互依存性解析の実施

企業
政府調達における入札条件の整備
情報ｾｷｭﾘﾃｨ監査等第三者評価制度の活用推進
ｺﾝﾋﾟｭｰﾀｳｨﾙｽ等への対応体制の強化

個人
情報ｾｷｭﾘﾃｨ教育の推進
「情報ｾｷｭﾘﾃｨの日（2月2日）」の創設等広報啓発の強化
ﾕｰｻﾞｰﾌﾚﾝﾄﾞﾘｰなｻｰﾋﾞｽの提供等の環境整備
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企業･組織運営における行動

資産を守る 情報を開示･共有

業務の効率
化

ｱﾗｲｱﾝｽ促進

情報資産を守り、かつ情報の戦略的活用を促進
＜組織力向上＞

事業継続活動

攻撃
資 産（情報等）
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“ﾓﾉ造り”における情報ｾｷｭﾘﾃｨへの対応

ｻｰﾋﾞｽ提供者（調達者）の考え得る
範囲で、ｾｷｭﾘﾃｨ対策について
開発者へ提示

• 脅威の調査
• ﾊﾟｽﾜｰﾄﾞ管理
• 監視体制
• 暗号化
• ﾛｸﾞ管理等

• ﾄｰﾀﾙな視点から対策を立てられず
•対策に漏れが生じる可能性
•調達の都度対策を考え、開発者に要請
•客観的にその対策の妥当性確認できず

これまで

ｾｷｭﾘﾃｨ対策に不安内在

これから “ｺﾄ”が起こる前に

調達時ISO/IEC 15408の考え方導入
• 適切なｾｷｭﾘﾃｨﾚﾍﾞﾙ満たした
製品/ｼｽﾃﾑを効率的に調達
可能

• ISO/IEC 15408 認証済み製品調達
• PPを提示し、ｾｷｭﾘﾃｨ対策項目明示
• ０から対策項目を検討する必要ない
• 第三者機関により妥当性を評価

国際標準に準拠した信頼性の高いｾｷｭﾘﾃｨ水準を確保
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金融機関における評価認証制度

金融機関における相互運用性の確保
ｾｷｭﾘﾃｨ・顧客利便性に優れたICｶｰﾄﾞの普及

ICｶｰﾄﾞ・関連機器・ｼｽﾃﾑﾍﾞﾝﾀﾞｰ等の開発ｺｽﾄの低廉化

標準化対象業務･･･他業界で定めていない業務
① 国内ｷｬｯｼｭｶｰﾄﾞ業務

② 国内ﾃﾞﾋﾞｯﾄｶｰﾄﾞ業務（ｵﾝﾗｲﾝ/ｵﾌﾗｲﾝ）

金融機関の自由な創意による商品開発の確保
標準仕様では
① 業務仕様･･･業務内容・ﾕｰｻﾞ要求

② 技術仕様･･･国内ﾈｯﾄﾜｰｸ環境下での必要技術要件

定期見直し（5年程度毎に）実施

を制定
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ICｷｬｯｼｭｶｰﾄﾞ認定制度運営協議会

ﾍﾞﾝﾀﾞ

目的：標準仕様に基づくICｶｰﾄﾞ・関連機器の相互運用性の確保

全銀協

ICｷｬｯｼｭｶｰﾄﾞ
認定制度

運営協議会
(‘01/10/19発足)

ICTAC：
Ic Cashcard

Type Approval
Council

ﾍﾞﾝﾀﾞ
各社

製品開発
銀 行

① 仕様開示申請に基づく開示

② 認定申請

指定認定機関
（一部EMV参照）

③ 試験依頼 ④ 対象商品等の提示

⑤ 試験結果通知⑤

⑥ 認定結果通知

営業活動並びに納品へ
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IC乗車券ｼｽﾃﾑにおけるｾｷｭﾘﾃｨ確保

利用の側面、並びに運用・製造者の側面で多くの脅威が想定される。

規則・組織等の整備を徹底しても、ｼｽﾃﾑ自体に脆弱性が存在すると安全とは云えない。

共通IC乗車券ｼｽﾃﾑは、運用者が多岐にわたると共に、利用者は一般市民。

ｾｷｭﾘﾃｨ確保の必要性

IC乗車券ｼｽﾃﾑに対するｾｷｭﾘﾃｨ確保は社会的責務

誰 が 検証・認証

① 鉄道事業者（調達者）自ら検証 ⇒ 技術的・時間的に不可能
② 開発ﾍﾞﾝﾀﾞｰ（製造者）自ら検証 ⇒ ｺｽﾄとの兼合いから検査が手抜きとなるおそれ
③ 第三者（中立的立場）検証 ⇒ 信頼性の高い検証が継続的に可能

認 定

第三者認証によりｾｷｭﾘﾃｨ確保 ・・・ 安全性・信頼性・互換性等々

⇓

機器評価・認証機関創設
参考事例 ： 銀行業界における「ICｷｬｯｼｭｶｰﾄﾞ認定制度（ICTAC）」

EMV 等
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第三者評価機関の役割

機器評価･認定制度の創設

共通IC乗車券基本仕様に準拠した基本ｾｷｭﾘﾃｨ要求仕様書（PP）の作成
基本ｾｷｭﾘﾃｨ要求仕様書に基づくｼｽﾃﾑ・機器（ｶｰﾄﾞ･端末等）の評価
・ｶｰﾄﾞ（物理的･電気的･論理的仕様）に対する評価
・端末（物理的･電気的･論理的仕様）に対する評価
・ｱﾌﾟﾘｹｰｼｮﾝ機能に対する評価
・相互互換性の評価(ｶｰﾄﾞ・端末機・ﾚｽﾎﾟﾝｽﾀｲﾑ等を対象)

評価ﾚﾎﾟｰﾄ提出

日本鉄道ｻｲﾊﾞﾈﾃｨｸｽ協議会

認 定 書

認定審査会

審査
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必要となる情報倫理

情報倫理、
「情報の処理･加工、記憶･蓄積、及び交換･伝達に
関する情報行動において、人間として行うべき、また
は行ってはならない原理･原則」

ｾｷｭﾘﾃｨﾊﾝﾄﾞﾌﾞｯｸⅢ（日本情報ｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄ学会編）

人間が分担する “人的情報ｼｽﾃﾑ”
情報技術が介在する “情報ｼｽﾃﾑ”

⇒ この双方で “情報倫理問題” は発生
情報倫理対応の階層

個人ﾚﾍﾞﾙ
企業/組織ﾚﾍﾞﾙ
国家/社会ﾚﾍﾞﾙ
国際ﾚﾍﾞﾙ
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まとめ

1. 情報ｾｷｭﾘﾃｨ/情報倫理が最重要課題
－ 専門職の倫理観を持った行動必須

2. 自律性
3. 行動規範の遵守

① 個人規範
② ｺﾐｭﾆﾃｨ規範
③ 組織規範
④ 専門職規範

4. 専門性を支える柱
① 献身
② 誠実
③ 責任
④ 説明責任

安心･安全･信頼をﾍﾞｰｽに生活できる
社会構築へ積極的に行動！

生きる
生活する

“場”
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