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自己紹介

• XML暗号化(W3C)、DOM-Hash(IETF)、Webサービスセキュ
リティ(OASIS)等の標準化文書著者

• IBMビジネスコンサルティングサービス、セキュリ
ティ・コンサルタント（大木栄二郎先生に師事）

• IBM Research セキュリティ分野サブストラトジスト

• 統計数理研究所情報セキュリティ内部監査人

• Project ICHIGAN セキュリティ・アーキテクト

• 情報・システム研究機構「システムズ・レジリエン
ス」プロジェクト総括

• :
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研究分野としての人工知能のフォーカスは時代と共に変化

1956-1974 第1次人工知能ブーム
• 記号処理 (LISP)

• Means-End Analysis 
• 自然言語処理

1980-1987 第2次人工知能ブーム
• 知識表現 (e.g. フレーム)
• エキスパートシステム
• オントロジー

2008 第3次人工知能ブーム
• 統計的機械学習・深層学習

- 動的メモリ管理
- 探索アルゴリズム
- 形式言語理論
- ：

- オブジェクト指向
- モデリング言語
- セマンティックWeb
- ：

帰納的システム開発
(機械学習工学)

成熟すると「当たり前の技術」に．．



「人工知能」の同床異夢

1. 研究者にとっては… 知性を模倣することで、知性を理解しようとす
る営み、あるいはその研究領域
– 探索（乗換案内、ゲーム等）、推論（定理証明等）、最適化、認識（画像、音声、

…）、自然言語処理、

2. メーカーの思惑は…ブランド戦略「我が社の技術は先進的」
– 上記の技術のいずれかが部分的にでも使われていれば「AI」

– Watson, Zinrai, H, …, AIスピーカー, AI電子レンジ, …

3. 一般人からみると…擬人的な機械「なんかすごい、でも怖い」
– 鉄腕アトム、HAL9000、ターミネーター、…

4. マスコミ…危機感を煽るテーマ
– シンギュラリティ、人工知能に奪われる仕事、…

「ポエムなAI」*

*栄藤稔, http://webronza.asahi.com/business/articles/2017101600002.html



「擬人化されたAI」のイメージには要注意

総務省「未来をつかむTECH戦略」

http://www.soumu.go.jp/main_content/000548068.pdf

NHKニュース、3/31/2017, 

https://www3.nhk.or.jp/news/business_
tokushu/2017_0331.html

SFの話題であり、現在見えている技術とは分けて議論すべき



本日はAIの話はしません

統計的機械学習の話をします
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深層学習とは何か – (状態を持たない*)関数

Y = f(X)X Y

超多次元、（連
続変数・カテゴ
リ変数の任意の
組み合わせ）

判別・制御なら
ば比較的低次元、
生成ならば超多
次元

*推論時にパラメタ更新を行うオンライン学習についてはこの限りでない



普通の(演繹的な)関数の作り方:例摂氏から華氏への変換

double c2f(double c) {
return 1.8*c + 32.0;

}

入力: C
出力: F
ただし、FはCを華氏で表したもの

仕様

アルゴリズム

F = 1.8 * C + 32モデル

人が持つ
先験的知

識

モデルが既知／アルゴリズムが構成可能である必要



深層学習の(帰納的な)やり方 –訓練データで入出力を例示
訓練データセット

観測

訓練（ほぼ自動でパラメタθを決定）



機械学習（＝統計モデリング）すると…

Hiroshi Maruyama14

モデル：線形回帰式

モデル・アルゴリズムが未知でよい
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統計モデリングにおける、モデル選択の重要性

Hiroshi Maruyama

過学習に陥らずに、適切なモデルを選ぶには？

この訓練データ
をよく再現する
モデルは？

パラメタが多す
ぎると過学習に
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訓練はどのように動くか
(Facebook Yann LeCunによる動画)

https://code.facebook.com/pages/1902086376686983

https://code.facebook.com/pages/1902086376686983
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先ほどの例を深層学習で訓練してみると…

…

…

出力Y

入力X

2層10ノー
ドの中間層

合計141個の
パラメタ

程よい近似

各ノードの入力は線
形結合。活性化関数

はランプ関数

ロス関数は平均2乗
誤差。これを逆伝
搬することで訓練

モデルの形によらず（あまり）過学習しない（汎化性能が高い）！！



自動運転のためのセグメンテーション

https://www.youtube.com/watch?v=lGOjchGdVQs

モデルが不明：人手による正解アノテーション(1)

https://www.youtube.com/watch?v=lGOjchGdVQs


Modelが不明：人手による正解

Annotation (3)



Consumer Electronics Show (CES) 2016
CESにおける自動運転デモ、深層強化学習による訓練を行ったもの

アルゴリズムが不明：逆問題として定式化(1)
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強化学習によるシステム開発

https://research.preferred.jp/2015/06/distributed-deep-reinforcement-learning/

https://www.youtube.com/watch?v=a3AWpeOjkzw


線画への自動着色アプリPaintsChainer

アルゴリズムが不明：逆問題として定式化(2)



統計的機械学習の本質的限界 (1)

訓練データ
モデ
ル

将来が過去と同じでないと正しく予測できない

時間軸

過去に観測されたデー
タに基づいて訓練

訓練

訓練済みモデルに基いて
新しい値を予測



統計的機械学習の本質的限界 (2)

• 訓練データセットは有限

訓練データセット

内挿

外挿

??

訓練データに現れない、希少な事象に対して無力



統計的機械学習の本質的限界 (3)
• 本質的に確率的

元分布
独立・同分布(i.i.d.)

訓練データ
学習済みモデル

サンプリング
にバイアスが
入ることは避
けられない！

「100%の正しさ」は保証できない



深層学習とは何か（まとめ）

• 関数（プログラム）の作り方

– 演繹でなくて帰納

• モデルやアルゴリズムがわからなくても、訓練データセットが
あれば作れる

– 教師信号の与え方次第で、驚くようなことが…

• 本質的に統計モデリング

– 元分布が独立・同分布であることが前提

– 近似しかできない（バイアスが入ることを避けられない）
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統計的機械学習とセキュリティ
• 機械学習は統計的パターンを見つけ出す

– 線形回帰 → 線形のパターン

– 深層学習 → 形を規定しないパターン（ノンパラメトリック）

• 汎化性能高い – 見たことのない入力に対してそれなりに予測できる

• 統計的パターンを見つけることで攻撃を見つける
– ネットワークトラフィックからの攻撃検出

– バイナリパターンからのマルウェア検出 – e.g., Cylance

• 統計的パターンを見つけることで攻撃する
– キーボードの打鍵音からパスワード抽出

28



マルウェアのタイプを判別

29

https://www.kaggle.com/c/malware-classification



キーボードの打鍵音からパスワード抽出
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http://www.davidsalomon.name/CompSec/auxiliary/KybdEmanation.pdf

79%の精度
で正しい
キーを認識



機械学習システムに対する脅威
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入力データへの攻撃

32

Robust Physical-World Attacks on Deep Learning Models
Kevin Eykholt, Ivan Evtimov, Earlence Fernandes, Bo Li, Amir Rahmati, Chaowei Xiao, 
Atul Prakash, Tadayoshi Kohno, Dawn Song, https://arxiv.org/abs/1707.08945



推論パイプラインへの攻撃：プライバシーに対する脅威
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訓練データに現れた画像訓練済みモデルから生
成された画像

Fredrikson, M., Jha, S., & Ristenpart, T. (2015). Model Inversion Attacks that Exploit Confidence Information and 

Basic Countermeasures. Proceedings of the 22nd ACM SIGSAC Conference on Computer and Communications 
Security - CCS ’15, pp. 1322-1333.



訓練パイプラインへの攻撃：Microsoft Tayの例

34
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深層学習３つの誤解
1. 深層学習は安全でない
2. 深層学習は説明可能でない、制御できない
3. 深層学習は最適な解を出す
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誤解１：深層学習は確率的なので安全でない

Wall Street Journal, 7/7, 2016
http://jp.wsj.com/articles/SB11860788629023424577004582173882125060236

テスラの事故

ただし…

V字開発をすれば100%安全なのか？

出典：Wikipedia
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典型的なバグ密度（アセンブラ相当1,000行あたりのバグ数)

http://www.softrel.com/Current%20defect%20density%20statistics.pdf



品質指標 –多くの場合プロセス品質指標

http://www.ipa.go.jp/files/000028859.pdf

この車の安全性は？

例：どのくらいレビュー
に時間を割いたか？



深層学習は客観的・定量的なプロダクト品質指標が得られる

非公開の評価用データ

自動化された、第3者による評価

評価

評価結果のみ
を返す

この車の安全性は？

「100%の安全」があるようなふりをするのはやめよう！

プロセスではなくプロダ
クトの品質指標が得られ
る（ただし、100%という
値は得られない）



誤解２：深層学習は説明不能・制御不能

• 深層学習は説明不能か？

– （今の）深層学習は、デジタルコンピュータで実現

• 同じプログラム、同じ入力、同じ訓練データセット、同じ乱数初期
値、… ならば必ず同じ結果が得られる

– 結果を、ビット単位で説明しようと思えば可能

– ただし、「それを人間が解釈できるか」は別問題

• そもそも「説明可能性」とは何か？
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複雑なシステムは説明困難

41

東京電力福島原子力発電所における事故調査・検証委員会最終報告書「概要」27ページ

http://www.cas.go.jp/jp/seisaku/icanps/SaishyuGaiyou.pdf

• 例：福島原発の事故は説明できたか？

– 東京電力福島原子力発電所における事故調査・検証委員会の報告書

• 14ヶ月の調査

• 中間報告・最終報告合わせて本文約1,000ページ、資料編約700ページ



複雑なシステムを完全に制御することはできない

• 「キルスイッチ」は制御可能性を担保するか

– 無条件に全システムをシャットダウンすることは「制御」といえるか？

• 飛行中の航空機、手術中の機械、…

• アシュビーの最小多様性原理 (Law of Requisite Variety)

– 制御システムは、制御対象システムよりもより多くの状態を持たなければなら
ない

– 対象が複雑ならば、それを制御するソフトウェアは複雑にならざるを得ない

42

「深層学習だから」説明不能・制御不能なのではない
本質は「問題が複雑だから」



複雑さを低減できるか？

43

C.S. Hollingの「レジリエンス・サイクル」

Holling, C.S. and Lance H. Gunderson. 2002

複雑さの減少は大きな破壊を伴う！
→ 受容せざるをえない
→ 壊れることを前提にしたシステム設計

ISBN-13: 978-4023311558

https://www.researchgate.net/publication/261338523_ICHIGAN_
Security_-_A_Security_Architecture_That_Enables_Situation-
Based_Policy_Switching



誤解３：深層学習は最適解を出す(1)

強化学習において、衝突のペナルティを無限大にすると？

44

動かないクルマ

効用と安全性のバランスを定量的に要件として書き出す必要！
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誤解３：深層学習は最適解を出す(2) 

• IJCAI 2017 Keynote by Stuart Russell, “Provably Beneficial AI”
– 人：「コーヒーをとってきて」

– ロボット：スタバへ行き、列に並んでいる他の客を殺してコー
ヒーをとってくる

– 人の指示は常に不完全

どちらも、最適化問題における「最適とは何か」の問題を提起

人工知能研究での未解決問題：「フレーム問題」



深層学習が我々に考えさせるもの

３つの誤解
1. 深層学習は安全でない
2. 深層学習は説明可能でない、制御できない
3. 深層学習は最適な解を出す

1. 安全とは何か
2. 説明可能とは何か、制御可能とは何か
3. 最適とは何か

我々が欲しいものは何か、わかっているふりをするのはやめよう
正直になろう
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「橋やビルを安全に作るため
に土木工学という工学的ディ
シプリンが必要であったのと
同様に、データや機械学習を
利用して分析や意思決定を行
うための工学的ディシプリン
が必要だ」*

https://medium.com/@mijordan3/artificial-intelligence-the-
revolution-hasnt-happened-yet-5e1d5812e1e7

*丸山による要約

我々は何をすべきか？ -- 新しい工学の必要性



工学とは？

理論（e.g., 構造計算） ＊ 安全係数

新技術が社会に受容されるのは「工学」として熟成されてから

土木工学ハンドブック、969ページ

我々はなぜ安心して橋を渡れるのか？ 土木工学の膨大な知見があるから
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日本ソフトウェア科学会機械学習工学研究会（MLSE）
https://sites.google.com/view/sig-mlse

キックオフシンポジウム (5/17) MLSEワークショップ(7/1-2)

人工知能学会MLSE企画セッション (6/8)
JSSST全国大会(8/29-31)
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Thank You


