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IoTが普及 

サイバー攻撃が 

高度化 

＜最近の動向＞ 
＜アセスメントへの要求＞ 

セキュリティ対策が
高コスト化 

脅威分析が重要に 

 

シーケンスの深い攻撃
への評価方法が大切に 

コスト効果のよい対策案組
合せを求めることが必須に 

経営者の参画がアセスメ
ントへの参加が不可欠に 



目次 

１．はじめに 

２．IoTの特徴 

３．リスクアセスメントの動向 

４．東京電機大学におけるアプローチ 

５．最近の注目すべき動向 

4 



CPS/IoT時代の到来 
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http://www.meti.go.jp/committee/sankoushin/shojo/johokeizai/report_001.html 



IoT 特有の性質 
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（性質１）脅威の影響範囲・影響度合いが大きいこと 

（性質２）IoT 機器のライフサイクルが長いこと 

（性質３）IoT 機器に対する監視が行き届きにくいこと 

（性質４）IoT 機器側とネットワーク側の環境や特性の
相互理解が不十分であること 

（性質５）IoT 機器の機能・性能が限られていること 

（性質６）開発者が想定していなかった接続が行われ
る可能性があること 

IoTセキュリティガイドライン 平成28年7月 

http://www.soumu.go.jp/main_content/000428393.pdf 



SoS 的な特徴を持ったIoT 
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IoTセキュリティガイドライン 平成28年7月 

http://www.soumu.go.jp/main_content/000428393.pdf 



5つの指針・21の要点（１） 

8 IoTセキュリティガイドライン 平成28年7月 

http://www.soumu.go.jp/main_content/000428393.pdf 



5つの指針・21の要点（２） 
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IoTセキュリティガイドライン 平成28年7月 

http://www.soumu.go.jp/main_content/000428393.pdf 



IoTの安全 

ソフト（制御用ソフト） 
＜セキュリティ＞ 

ハード（制御用ハード） 
＜ディペンダビリティ＞ 

簡単に異常停止 

になる可能性 

セーフティ機能 

セキュリティ攻撃 

①機密性喪失の重要性は低い 

②
③ 

②出力異常指示③停止指示 制御対象（IoT） 
＜セーフティ： 
機能安全＞ 

過失 

故意 

故障 

①機密性の喪失（情
報の漏えいなど） 
②完全性の喪失（影
響：爆発など） 
③可用性の喪失（シ
ステムダウンなど） 
 

脅威分析が
重要に 

機能喪失 

安全・環境
への影響 



IoTの安全における特徴 
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１．機密性よりも、完全性・可用性が重要に 

 

２．制御対象の機能喪失や安全・環境への影響の考慮が不
可欠 

 

３．IoTシステムにおいては安全性の配慮がシステムダウン
につながりやすい 

 

４．関与者が多くなる（制御ソフト開発者・制御エンジニア・
運用者など）ので、リスクコミュニケーションが重要に 
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リスクマネジメントのプロセスの流れ 

リスクの特定 

リスク分析 

リスク評価 

リスク対応 

コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
と
協
議 

モ
ニ
タ
ー
と
レ
ビ
ュ
ー 

組織の状況の確定 

リスク 

アセスメント 



リスク分析・リスク評価とリスク対応 

リスク特定 

リスク分析 

リスク評価 リスク基準 

リスク対応 

リスク対応 

リスクアセスメント リスクマネジメント 

発生確率 

影響 

大 

小 

大 小 

リスク移
転（保険
等） 

リスク低減 

リスク回避 

（根本的対策） 

リスク
許容 
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分析アプローチ 
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＜従来＞ 

(i)脅威を重視したアプローチ 

(ii)資産を重視したアプローチ 

(iii) 脆弱性を重視したアプローチ 

 

＜今後＞ 

リスクを重視したアプローチ 

       リスク＝資産X脆弱性X脅威 



アセスメントアプローチ  
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アプローチ法 

定量的 

半定量的 

長所 欠点 

費用対効果分析を最も
効果的に支援 

得られた数値または結
果に関する信頼性の説
明が必要 

比較的少ないコストで相
互比較が可能に 

厳密性が不足 

FIPS SP 800-30を参考に作成 

定性的 
経験により結果が異な
る場合もある 

分析にコストがかか
らない 

今後の
方向 



ＩＴシステムの安全の階層化 
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１ 

２ 

３ 

階
層 

ＩＴシステムそ
のものの安全 

対象 扱う事故・障害 
従来の学問・
技術分野 

コンピュータや通
信機器の故障 

指標 

信頼性工学 

セキュリティ 

リライアビリ
ティ、アベイラ
ビリティ 

 ＩＴシステム
が扱う情報の
安全 

情報のＣＩＡの喪
失 

セキュリティ セキュリティ（機
密性、完全性、
可用性） 

ＩＴシステムが
行うサービス
の安全 

発券サービスの
停止、プライバ
シーの喪失など 

システム工学 

リスク学 

社会科学など 

プライバシー、
ユーザビリ
ティ 

＊ 

＊ 従来情報セキュリティが扱っていた範囲 



IoT時代のリスクアセスメントへの要求 
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サイバー攻撃が 

高度化 

＜最近の動向＞ 
＜アセスメントへの要求＞ 

セキュリティ対策が
高コスト化 

脅威分析が重要に 

 

シーケンスの深い攻撃
への評価方法が大切に 

コスト効果のよい対策案組
合せを求めることが必須に 

経営者の参画がアセスメ
ントへの参加が不可欠に 



脅威分析の方法 

19 

対象システムの
計画の初期段階 

対象システムの設
計が進んだ段階 

シナリオ記述法 

（総務省スマートハウス） 

脅威が比較的大きい 脅威が比較的小さい 

STRAIDE法 

人 X 資産X RWX法 

脅威 

フェーズ 

セキュリティ対
策追加段階
（運用開始後） 

情報資産分析法 

アタックツリー法 

EDC法（東京電機大
学）他 

日立[IPSJ57] 



アタックツリーの一例 

20 http://www.ffri.jp/blog/2016/10/2016-10-14.htm 



アタックライブラリー 

21 



22 



脅威分析の方法 
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対象システムの
計画の初期段階 

対象システムの設
計が進んだ段階 

シナリオ記述法 

（総務省スマートハウス） 

脅威が比較的大きい 脅威が比較的小さい 

STRAIDE法 

人 X 資産X RWX法 

脅威 

フェーズ 

セキュリティ対
策追加段階
（運用開始後） 

情報資産分析法 

アタックツリー法 

EDC法（東京電機大
学）他 

日立[IPSJ57] 



シナリオの一例 
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＜スマートハウス：セキュリティ攻撃なし＞ 

外出しようとした家族Aが屋外側から玄関ドア（ネット対応）を施
錠しようとしたが、一瞬早くインターネット経由で家族Bが施錠
行為をしたため、家族Aの認識と実際の施錠状態がずれ、家族
Aの操作によって解錠してしまい、そのまま外出した。 

 

＜スマートハウス：セキュリティ攻撃あり＞ 

玄関ドア（ネット対応）において、家族Bが施錠行為をするため
のスマホへのパスワードの入力を見られたため、不正者が不
正に玄関をスマホ・インターネット経由で開け侵入してしまった。 
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最適なリスク対策額 
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http://www.slideshare.net/codeblue_jp/cb16-nohl-ja 

Ｄｒ．Ｋａｒｓｔｅｎ Ｎｏｈｌ 「セ

キュリティはどのぐらいが
適量か？」ＣｏｄｅＢｌｕｅ 
２０１６  



代替となる制限の少ない防御 

27 

http://www.slideshare.net/codeblue_jp/cb16-nohl-ja 

Ｄｒ．Ｋａｒｓｔｅｎ Ｎｏｈｌ 「セキュリティはどのぐらいが適量か？」ＣｏｄｅＢｌｕｅ ２０１６  



セキュリティモニタリングの必要性 

28 
http://www.slideshare.net/codeblue_jp/cb16-nohl-ja 

Ｄｒ．Ｋａｒｓｔｅｎ Ｎｏｈｌ 「セキュリティはどのぐらいが適
量か？」ＣｏｄｅＢｌｕｅ ２０１６  



Ｄｒ．Ｋａｒｓｔｅｎ Ｎｏｈｌ講演の結言 

29 
http://www.slideshare.net/codeblue_jp/cb16-nohl-ja 

Ｄｒ．Ｋａｒｓｔｅｎ Ｎｏｈｌ 「セキュリティはどのぐらいが適量か？」ＣｏｄｅＢｌｕｅ ２０１６  
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多重リスクコミュニケータ（MRC）の対応 

背景２．ひとつの対策だけでは目的の達
成が困難＝＞対策の最適な組み合わせ
を求めるシステムが必要 

背景１．多くのリスク（セキュリティリスク、
プライバシーリスクなど）が存在＝＞リ
スク間の対立を回避する手段が必要 

＜背景＞ 
MRCにおける対応 

①多くのリスクやコストを制約条件と
する組み合わせ最適化問題として定
式化 

背景３．多くの関与者（経営者・顧客・
従業員など）が存在＝＞多くの関与者
間の合意が得られるコミュニケーショ
ン手段が必要 

②関与者の合意が得られるまでパラ
メータの値や制約条件値を変えつつ
最適化エンジンを用い求解 

多重リスク
コミュニケ
ータMRC 

対策案 

①②③④ 

定式化
結果 

最適解
対策案
①③の
組合せ 

満足 END 
Y 

N 
関与者 ファシリテータ 

専門家 

制約条件などの変更 



33 

MRCに関する最近の研究 

１．Social-MRCについては、対象とSocial-MRCの仕組みの両
方を多くの人に限られた時間で理解してもらうのは難しいので研
究中断中。 

２．MRCについて機能の拡張中 

 （１）標的型攻撃等シーケンスの深い攻撃のリスク評価のため
に、イベントツリーとディフェンスツリーを組みわせて用いるリスク
解析法（EDC：Event Tree and Defense Tree Combined 

Method ）の確立 

 （２）被害発生防止対策と復元対策の両方を考慮した対策案最
適組合せ法 

 （３）動的リスクを考慮した多重リスクコミュニケータ 

 （４）経営者とのリスクコミュニケーションも考慮した多重リスクコ
ミュニケータ   



IoT時代のリスクアセスメントへの要求 
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イベントツリー分析 

• 事象の発生から時系列順にどのような事象に
発展するかを分析 

35 

成功 

P1 

失敗 

1-P1 

成功 

P2 

失敗 

1-P2 

初期事象発生 

ウイルス
に感染 

情報の
流出 

発生確率 損害 
リスク（発生
確率ｘ損害） 

R1=P’1x M1 

R2=P’2 x M2 

R3=P’3 x M3 

M1 

M3 

M2 

P’1=P0(1-P1） 

P’3=P０xP1 x 

P2 

P’2=P0xP1 x 

(1-P2) 

RT=R1+R2+R3 

P0 



ディフェンスツリー分析 

36 

ウイルスに感染 

ワクチンチェックが 

機能しないウイルスの利用 
添付ファイルを
開けさせる 

頂上事象 

 （問題） 

下位事象 

（細かい原因） 

対策 疑似標的型メー
ル送付訓練 

• 攻撃に対しトップダウンにその要因を分析する
アタックツリー分析に対策を加えたもの 

ディフェンスツリー 

アタックツリー＋対策 

＝
 

対策 ヒューリスティック
機能を充実したワ
クチンプログラムの

利用 

アタック
ツリー 

AND

記号 

OR記号 

対策効果／対策コスト 

対策効果／対策コスト 

（使い勝手など派生リスク
を考慮する場合も） 



イベントツリー分析 

• 事象の発生から時系列順にどのような事象に
発展するかを分析 

37 

成功 

P1 

失敗 

1-P1 

成功 

P2 

失敗 

1-P2 

初期事象発生 

ウイルス
に感染 

情報の
流出 

発生確率 損害 
リスク（発生
確率ｘ損害） 

R1=P’1x M1 

R2=P’2 x M2 

R3=P’3 x M3 

M1 

M3 

M2 

P’1=P0(1-P1） 

P’3=P０xP1 x 

P2 

P’2=P0xP1 x 

(1-P2) 

RT=R1+R2+R3 

P0 

対策1はP1を１０％低減
し、対策2はP2を１０％
低減する。コストが同じ
ならばどちらの対策を採
用すべきか 



イベントツリー分析 

• 事象の発生から時系列順にどのような事象に
発展するかを分析 

38 

成功 

P1 

失敗 

1-P1 

成功 

P2 

失敗 

1-P2 

初期事象発生 

ウイルス
に感染 

情報の
流出 

発生確率 損害 
リスク（発生
確率ｘ損害） 

0円 

80万円 

400万円 

0円 

1億円 

500万
円 

0.8 

0.04 

0.16 

トータルリスク= 

480万円 

P0 

対策1はP1を１０％低減
し、対策2はP2を１０％
低減する。コストが同じ
ならばどちらの対策を採
用すべきか 

0.2 

0.2 

1.0 



イベントツリー分析 

• 事象の発生から時系列順にどのような事象に
発展するかを分析 

39 

成功 

P1 

失敗 

1-P1 

成功 

P2 

失敗 

1-P2 

初期事象発生 

ウイルス
に感染 

情報の
流出 

発生確率 損害 
リスク（発生
確率ｘ損害） 

0円 

72万円 

360万円 

0円 

1億円 

500万
円 

0.856 

0.036 

0.144 

トータルリスク= 

432万円 

P0 

 

対策１を実施した場合 

（対策１はP１を１０％低
減） 

0.2X0.9 

0.2 

1.0 



イベントツリー分析 

• 事象の発生から時系列順にどのような事象に
発展するかを分析 

40 

成功 

P1 

失敗 

1-P1 

成功 

P2 

失敗 

1-P2 

初期事象発生 

ウイルス
に感染 

情報の
流出 

発生確率 損害 
リスク（発生
確率ｘ損害） 

0円 

82万円 

360万円 

0円 

1億円 

500万
円 

0.8 

0.036 

0.164 

トータルリスク= 

442万円 

P0 

 

対策２を実施した場合 

（対策２はP２を１０％低
減） 

0.2 

0.2X0.9 

1.0 



ディフェンスツリー（P2） 
P2 

一人に攻撃メールを開け
させる 

成功頻度 0.985219 

  

AND 

        

    

P2.1 P2.2 

だれか一人に攻撃メール
を開けさせる 

マルウェア感染に成功す
る 

成功頻度 0.985219 成功頻度 1 

人数 40   

  OR               

      

      

P2.1 
割合 

6 
割合 

1 
割合 

3 

一人に攻撃メールを開け
させる 

1 0.166667 0.5 

P2.2 P2.2 P2.2 

実行形式による感染 マクロを利用した感染 脆弱性を利用した感染 成功頻度 0.1 

  

AND   成功頻度 1 成功頻度 1 成功頻度 1 

            

    6 6 OR     

P2.1.1 - b P2.1.2 - c 

Yaraiによる監視 Yaraiによる監視 

  . 

メールが届く 添付ファイルを開く 

    

割合 
8 

割合 
2 

対策 0.6 対策 0.6 1 0.25 

成功頻度 1 成功頻度 0.1 フラグ 0 フラグ 0 P2.2.1 - d P2.2.2 

ウイルスチェックが効か
ない未知マルウェアの感

染に成功する 

既知の脆弱性に対する
攻撃を行うマルウェアの

感染に成功する 
1 5 7 7 

メールフィルタの導入 
標的型攻撃対策訓練の
実施（メールを開かない

ような） 
Falconによる監視 Falconによる監視 成功頻度 1 成功頻度 1 

  

対策 0.9 対策 0.3 対策 0.6 対策 0.6 6 AND 

フラグ 0 フラグ 0 フラグ 0 フラグ 0 

Yaraiによる監視 

        

    

2 8 8 P2.2.2.1 - e P2.2.2.2 - f 

FireEyeによる監視 
CycancePROJECTによ

る監視 
CycancePROJECTによる

監視 

対策 0.6 ウイルス定義ファイルを
更新していないので，既
知マルウェアの感染に成

功する 

ＰＣやサーバに充てられ
たパッチが最新でない 

フラグ 0 

対策 0.3 対策 0.6 対策 0.6 7 成功頻度 1 成功頻度 1 

フラグ 0 フラグ 0 フラグ 0 

Falconによる監視 9 10 

3 

アンチウィルスソフトを最
新の状態に保つ 

ＰＣやサーバのパッチの
最新化 

Previctによる監視
(lastline) 

対策 0.6 

フラグ 0 

対策 0.5 対策 0.4 

対策 0.5 8 フラグ 0 フラグ 0 

フラグ 0 

CycancePROJECTによる
監視 

4 

Deep Discovery 
Inspectorによる監視 

対策 0.6 

フラグ 0 

対策 0.5 

フラグ 0 
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対策の最適な組み合わせ 

42 

標的型攻撃に対してはいろいろな対策が考えられる 

どういう対策の組み合わせがよいのかを求める 

手法が必要に 

標的型攻撃向きのリスク評価手法が必要に 

多重リスクコミュニケータMRCの開発 



対策選定 

• ソルバー 

– Excelアドイン ソルバーによる分析 

–対策を取る(1)取らない(0)の離散最適化問題を
解く 

 

• コストパフォーマンス 

–ある対策を一つだけ実施したときのコストパフォ
ーマンスを計算 

– コストパフォーマンス順に対策を選定する 

 43 



ソルバー 

• 目的関数と制約条件を決め，目的関数が最
大・最小となる対策の組み合わせを求める 

–目的関数 

• 予算を設定し，予算内で総合リスク値が最小 

– 5,000万円 

– 4,000万円 

– 3,000万円 

– 2,000万円 

– 1,000万円 

• 総合リスク値と対策費用の和が最小 

 

 
44 



ソルバーによる解決 

45 

2128 2137 2162 2511 

4501 

10626 
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2995 1993 
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5000万 4000万 3000万 2000万 1500万 1000万 リスク+ 
コストの和 

リスク＋ 
対策コスト 
（万円） 

目的関数 

対策コスト 

リスク 



最適なリスク対策額 
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http://www.slideshare.net/codeblue_jp/cb16-nohl-ja 

Ｄｒ．Ｋａｒｓｔｅｎ Ｎｏｈｌ 「セ

キュリティはどのぐらいが
適量か？」ＣｏｄｅＢｌｕｅ 
２０１６  

わたしたちのアプロー
チはこの要求にこたえ
うるものになっている。 



対策コストごとのトータルリスク 

47 
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MRCに関する最近の研究 

１．Social-MRCについては、対象とSocial-MRCの仕組みの両
方を多くの人に限られた時間で理解してもらうのは難しいので研
究中断中。 

２．MRCについて機能の拡張中 

 （１）標的型攻撃等シーケンスの深い攻撃のリスク評価のため
に、イベントツリーとディフェンスツリーを組みわせて用いるリスク
解析法（EDC：Event Tree and Defense Tree Combined 

Method ）の確立＝＞最近の適用については相原資料を参照 

 （２）被害発生防止対策と復元対策の両方を考慮した対策案最
適組合せ法 

 （３）動的リスクを考慮した多重リスクコミュニケータ 

 （４）経営者とのリスクコミュニケーションも考慮した多重リスクコ
ミュニケータ   



IoT時代のリスクアセスメントへの要求 

49 

 

 

 

 

IoTが普及 

サイバー攻撃が 

高度化 

＜最近の動向＞ 
＜アセスメントへの要求＞ 

セキュリティ対策が
高コスト化 

脅威分析が重要に 

 

シーケンスの深い攻撃
への評価方法が大切に 

コスト効果のよい対策案組
合せを求めることが必須に 

経営者の参画がアセスメ
ントへの参加が不可欠に 



今後の方向 

• アプローチの一つ「Cybersecurity-Framework」 

50 重要インフラのサイバーセキュリティを向上させるためのフレームワーク 1.0版， 

2014年，米国国立標準技術研究所(NIST) 

この部分
をどのよう
につない
でいくかが
課題 



CISOの関与パターン 

51 

パターン1 パターン２ パターン３ 

CISO CISO 

C
IS

O

活
動
形
態 

経営陣 
経営陣 

実務者 

グループ 

（CSIRT等） 

実務者 

グループ 

（CSIRT等） 

備考 望ましい形 

CISO 

経営陣 

実務者 

グループ 

（CSIRT等） 

CISOにわかりやす
い説明が必要 

望ましくない形 



経営層と実務Grの情報のやり取り 
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②Tier情報交
換型 

③事故情報
提示型 

①多重リスクコ
ミュニケーショ
ン型 

CISOの質 
優秀なCISOがい
る場合 

優秀なCISOがい
ない場合 

上から下
への情報 

下から上
への情報 

方針・予算原案 方針・予算原
案・目標Tier 

方針・予算原
案 

事故情報と対
策効果 

現状Tierと対
策案 

リスクコミュ
ニケーショ
ンによる合
意形成 

備考 



図５　定式化結果

CtXC ii

i




8

1

｝＋損害額＊｛ βαα iMin X*Ci)PP(P  
8

1i

21 




PtPPP  βαα 21
)1,0( iX

Subject to

1

8

1

1 DXD i

i
i




2

8

1

2 DXD i

i
i




Minimization on:

（対策コスト）

（プライバシー負担度）

（利便性負担度）

専門家が設定

アンケートなど

FTAにより計算

専門家や

関与者が

設定

（漏洩確率）

（トータルコスト）

図６

経営者向け制約 

従業員向け制約 

従業員向け制約 

ユーザ向け制約 

多重リスクコミュニケータMRCの利用：CISO

が経営者のロールプレイヤーになり合意形成
をしたうえでその結果をわかりやすく経営層
に説明 ＝＞このようなことができるCISOは
多くなさそう 
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経営層と実務Grの情報のやり取り 
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②Tier情報交
換型 

③事故情報
提示型 

①多重リスクコ
ミュニケーショ
ン型 

CISOの質 
優秀なCISOがい
る場合 

優秀なCISOがい
ない場合 

上から下
への情報 

下から上
への情報 

方針・予算原案 方針・予算原
案・目標Tier 

方針・予算原
案 

事故情報と対
策効果 

現状Tierと対
策案 

リスクコミュ
ニケーショ
ンによる合
意形成 

備考 



Cybersecurity-Frameworkについて 

• Cybersecurity-Frameworkとは 
– 2014年に米国国立標準技術研究所(NIST)が公表 

– セキュリティリスク管理原則を企業が適用できるように
する 

– セキュリティのリスクを把握・管理・表現することを補
助する 

– ３つの要素から成り立つ 

• フレームワークコア 

• フレームワークインプレメンテーションティア 

• フレームワークプロファイル 

55 



Cybersecurity-Frameworkについて 
• フレームワークコアとは 

– セキュリティリスクを管理する上で役に立つ主な成果一覧 

– 機能、カテゴリー、サブカテゴリー、参考情報からなる 

56 重要インフラのサイバーセキュリティを向上させるためのフレームワーク 1.0版， 

2014年，米国国立標準技術研究所(NIST) 



Cybersecurity-Frameworkについて 

• まとめ 

 

57 

フレームワークコア (コア) 

• 対策をすることで効果が得られることが認められた分野一覧 

 

フレームワークインプレメンテーションティア (ティア) 

• リスク管理の認識やプロセスを4段階で示したもの 
 

フレームワークプロファイル (プロファイル) 

• 企業がコアから必要なカテゴリーを抜粋し、評価したもの 



Cybersecurity-Frameworkについて 

• フレームワークインプレメンテーションティアとは 

 

– 企業がセキュリティのリスクをどのように捉えているか
、リスク管理にどのようなプロセスを実施しているかの
段階 

 

– ティア１～ティア４まで段階がある 

58 

ティア1： 
部分的である 

ティア2： 
リスク情報を
活用している 

ティア3： 
繰り返し適用
可能である 

ティア4： 
適応している 



IntelのCybersecurity-Framework利用例 

• Pilot Projectについて 

– 米Intel社は“Pilot Project”としてフレームワークを試用
した 

– ４つのフェーズで7ヶ月間行動 

1. ティアの目標設定 

2. 現状評価 

3. 結果を分析 

4. 結果を協議 

 

59 
The Cybersecurity Framework in Action: An Intel Use Case, 

2015年，Intel Corporation 



IntelのCybersecurity-Framework利用例 

• 評価結果について 

– 各担当者の現状評価とティアの目標値を比較した 

60 

目標値 各担当者の評価 カテゴリー 

The Cybersecurity Framework in Action: An Intel Use Case, 

2015年，Intel Corporation 



適用実験 

61 

• 対策前の状態 

機能名 カテゴリー名 業務A 業務B 業務C 
管理者
平均 

経営陣
評価 

全体平
均 

目標
値 

リスク
ギャップ 

特定 

資産管理 2 1 2 1 2 1 3 -2 

リスクアセスメント 2 1 1 1 2 1 3 -2 

ビジネス環境 1 2 2 1 2 1 2 -1 

防御 

アクセス制御 2 2 2 2 3 2 3 -1 

意識向上およびト
レーニング 

2 1 1 1 3 1 4 -3 

データセキュリ
ティ 

2 2 2 2 3 2 3 -1 

対応 改善 3 1 2 2 2 2 3 -1 



課題 

• Cybersecurity-Frameworkの課題 
– 組織の要件を満たすためには目標に至るための対策が必要 

– フレームワークは現状と目標の差異を分析するためのもの 

 

対策案を列挙・選定するという部分まで至っていない 

 

 

 

Intelの利用例を基に対策列挙手法を提案 

（研究室の小さな問題に試適用） 
 

 

62 



63 

情報処理学会DICOMO2016シンポジウム 



対策案のイメージ 

• 対策例 

64 
対策１ 広報係の管理者アカウント分離の検討会議 

業務C 

ティア2 ティア3 ティア4 

2-1 2-2 3-1 3-2 3-3 4-1 4-2 4-3 

ビジネ
ス環境 

○ ○ ● ● ― ● ― ― 

アクセ
ス制御 

○ ○ × × × ― ― ― 

ティアの定義 

カ
テ
ゴ
リ
ー 



試適用結果 

• 対策前後の比較 

65 

機能名 カテゴリー名 企画 
サイボウ
ズ管理 

広報 
管理者
平均 

経営陣
評価 

全体平
均 

目標
値 

リスク
ギャップ 

特定 

資産管理 2→3 1→3 2→3 3 3 3 3 0 

リスクアセスメント 2→3 1→4 1→3 3 3 3 3 0 

ビジネス環境 1 2→3 2→3 2 2 2 2 0 

防御 

アクセス制御 2→3 2 2→3 2 3 2 3 -1 

意識向上およびト
レーニング 

2→3 1→3 1→3 3 3 3 4 -1 

データセキュリ
ティ対策を 

 
2→3 2 2→3 2 3 2 3 -1 

対応 改善 3 1→2 2→3 2 2 2 3 -1 

行った範囲： 



試適用によって得られた知見 

（１）実際に提案手法で対策を列挙することが出来、提
案手法で列挙した対策によってティアの数値が上昇
することを示すことができた 

 

（２）対策をとるとTierが本当に上昇するかどうかについ
て合意をとるのは簡単ではなかった 
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経営層と実務Grの情報のやり取り 

67 

②Tier情報交
換型 

③事故情報
提示型 

①多重リスクコ
ミュニケーショ
ン型 

CISOの質 
優秀なCISOがい
る場合 

優秀なCISOがい
ない場合 

上から下
への情報 

下から上
への情報 

方針・予算原案 方針・予算原
案・目標Tier 

方針・予算原
案 

事故情報と対
策効果 

現状Tierと対
策案 

リスクコミュ
ニケーショ
ンによる合
意形成 

備考 

ビジネスリス
クへの影響
（業務停止時
間など）をや
り取りする手
も 



デルタISMSモデル文献 

68 

情報処理学会論文誌2016年9月号にも掲載予定 



デルタISMSの基本モデル 

69 



事故データベースのサンプル 

70 



デルタISMS表のサンプル 

71 



情報セキュリティガバナンスに 

おけるモニタリング項目 

72 



デジタルフォレンジックを用いたデル
タISMS 

73 



目次 
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注目すべき動き 

１．ITシステムのリスクアセスメントに対する統
合的アプローチ 

  （ａ）FAIRアプローチ 

  （ｂ）対策とのリンク 

２．情報共有プロトコルの標準化 
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FAIRとは 

Factor analysis of information risk (FAIR) is a taxonomy 

of the factors that contribute to risk and how they affect 

each other. It is primarily concerned with establishing 

accurate probabilities for the frequency and magnitude of 

data loss events. It is not a methodology for performing an 

enterprise (or individual) risk assessment.[1] 

 

FAIR is also a risk management framework developed by 

Jack A. Jones, and it can help organizations understand, 

analyze, and measure information risk according to 

Whitman & Mattord (2013). 

 

https://en.wikipedia.org/wiki/Factor_analysis_of_information_risk 

https://en.wikipedia.org/wiki/Risk_factor_(computing)
https://en.wikipedia.org/wiki/Data_loss
https://en.wikipedia.org/wiki/Factor_analysis_of_information_risk
https://en.wikipedia.org/wiki/Factor_analysis_of_information_risk


FAIRに関する本 

77 

Jack Freund, Jack 

Jones “Measuring 

and Managing 

Information Risk A 

FAIR Approach” 
Elsevier, 2015 

 

「定量的リスク分析を積極的に扱い発生確率の不確実性を考慮し、モ
ンテカルロ法を用いてリスクの分布を求めるような方法も提案されて
いる。 」 

https://www.amazon.co.jp/Measuring-Managing-Information-Risk-Approach/dp/0124202314/ref=sr_1_1?ie=UTF8&qid=1480473216&sr=8-1&keywords=Measuring+and+Managing+Information+Risk%E3%80%80A+FAIR+Approach


FAIR INSTITUTE MISSION  

The FAIR Institute is a non-profit organization made up of 

forward-thinking risk officers, cybersecurity leaders and 

business executives that operates with a central mission:  

Establish and promote information risk management 

best practices that empower risk professionals to 

collaborate with their business partners on achieving 

the right balance between protecting the organization 

and running the business. 

Factor Analysis of Information Risk (FAIR) is the discipline, 

the framework, and the driver behind our mission.  

 
http://www.fairinstitute.org/mission 



注目すべき動き 

１．ITシステムのリスクアセスメントに対する統
合的アプローチ 

  （ａ）FAIRアプローチ 

  （ｂ）対策とのリンク 

２．情報共有プロトコルの標準化 
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文献 

• Thomas L. 

Norman “Risk 

Analysis and 

Security 

Countermeasure

” CRC Press, 

2016 

https://www.amazon.co.jp/Analysis-Security-Countermeasure-Selection-Second/dp/1482244195/ref=sr_1_fkmr0_1?ie=UTF8&qid=1480473439&sr=8-1-fkmr0&keywords=Risk+Analysis+and+Security+Countermeasure%E3%80%80A+FAIR+Approach


注目すべき動き 

１．ITシステムのリスクアセスメントに対する統
合的アプローチ 

  （ａ）FAIRアプローチ 

  （ｂ）対策とのリンク 

２．情報共有プロトコルの標準化 
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サイバーキルチェーン 

82 
http://www.iwsec.org/mws/2012/presentation/2A1-3-slide.pdf 



ＣＹＢＥＸ 

83 
http://www.iwsec.org/mws/2012/presentation/2A1-3-slide.pdf 



サイバーセキュリティ情報交換仕様 

84 

http://www.iwsec.org/mws/2012/presentation/2A1-3-slide.pdf 



Taxiiとは 

• TAXII（検知指標情報自動交換手順、Trusted 
Automated eXchange of Indicator Information
）は脅威情報のセキュアな転送と交換を提供す
る技術仕様です。 

• TAXIIがSTIX形式のコンテンツのみをサポート
するかのような印象を与える記事が多いですが
、実際には多様なフォーマットで情報を転送する
ことができます。しかし現在の実践においては、
TAXII転送とSTIX記述、そしてCybOXの語彙を
組み合わせて使用するのが一般的です。 

https://asmarterplanet.com/jp-security/blog/2015/07/80.html 

https://taxiiproject.github.io/
https://taxiiproject.github.io/
https://taxiiproject.github.io/
https://taxiiproject.github.io/
https://taxiiproject.github.io/
https://taxiiproject.github.io/
https://taxiiproject.github.io/
https://taxiiproject.github.io/


終りに 

• IoTの普及によりセーフティとセキュリティ
の融合が必要性が高まった 

• それに伴い脅威分析の必要性やリスク評
価の重要性が高まった。 

• IoTを含むシステムのリスク評価技術につ
いては今後さらに改善が必要。 
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END 


