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Ransomware: last 22 months

6,700 

65,400 

2015年 2016年

ランサムウェア検出台数 (国内)

X9

出典：トレンドマイクロ 2016年 年間セキュリティラウンドアップ

http://www.trendmicro.co.jp/cloud-content/jp/pdfs/security-intelligence/threat-report/pdf-sr2016-annual-20170321-03.pdf?cm_sp=threat-_-asr2016-_-lp-btn








• AI 対策の自動化

• OS, その他のプロダクトにアイデンティティ連携を組み込み

• IoT を含む Windows OS 自身のセキュリティ強化



https://en.wikipedia.org/wiki/List_of_mergers_and_acquisitions_by_Microsoft



https://en.wikipedia.org/wiki/List_of_mergers_and_acquisitions_by_Microsoft

Windows Defender Advanced Threat Protection
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Protection Gap

従来の Windows OS：

OS の進化のスピードがサイバー攻撃の

進化のスピードに追い付かない

Windows 10：

WaaS により、迅速なセキュリティ対策が

実装可能に



攻撃検知と対応デバイス保護

ID 保護

情報保護攻撃防御



POST-BREACHPRE-BREACH

攻撃検知と対応デバイス保護 ID 保護 情報保護攻撃防御





• なりすまし (Spoofing identity)

• 改ざん (Tampering with data)

• 否認（Repudiation）

• 情報漏えい (Information disclosure)

• サービス拒否 (Denial of service)

• 特権の昇格 (Elevation of privilege)

認証(Authentication)

完全性(Integrity)

非否認(Non-Repudiation)

秘匿性(Confidentially)

可用性(Availability)

認可(Authorization)
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オンプレミス







PC
PIN

PC固有の情報であるため、「本人だけが
持っている」ものの1つとも言える

サインイン要求

署名

要求送信

署名チェック

Primary

Refresh

Token

Kerberosの TGTに相当
するトークン

対象キー



PC
PIN

サインイン要求

署名

要求送信

署名チェック

Primary

Refresh

Token

PC固有

Kerberosの TGTに相当
するトークン

対象キー



https://w3c.github.io/webauthn/

堅牢にユーザー認証を行うため
に、強度が高く、暗号化された
Scoped（特定のWEBアプリに対
する）Credential を作成するめ
の API に関する仕様



FIDO Server
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INTELLIGENCE

User log-ins

Unauthorized data access

Data encryption

Malware

Spam

System updates

Enterprise security

Attacks

Phishing Denial of service

User accounts

Device log-ins

Multi-factor authentication



Indicator of Attack (IOA)

• 攻撃手段のデータベース
• 侵入のステップにマッピング
• 攻撃者の行動の関連性を分析







Identity Provider（Authority）
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Azure: The Trusted Cloud
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/

